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TIPO DE PROCESO: APOYO

RESPONSABLE DEL PROCESO: Profesional Grupo de Gestién de la Informaciéony TIC

OBJETIVOS DEL PROCESO: Proveer, administrar y mantener servicios de tecnologias de la informacion y las comunicaciones - TIC como
habilitadores para el logro de los objetivos institucionales y la mision social del ICFE.

ALCANCE DEL PROCESO: Este proceso es transversal, apoya a todos los procesos de la Entidad. Inicia con la elaboracién del plan estratégico de
TIC y culmina con la evaluacion y generacion de acciones para mejora para el proceso.

Proveedor Entradas del Actividades Responsable | Salidas del Cliente
Interno Externo Proceso actividad Proceso Interno Externo
Profesional Entidades del
Plan Estratégico 1. Elaborar Plan Estratégico de - Gobierno
Proceso o Grupo de Plan estratégico Procesos .
. Institucional. TIC . L Nacional
Planeacién . Gestion de de TIC — PETI Misionales y de
Estratégica MEGA 2019- Elaborar y/o actualizar el Informacion y actualizado apoyo del ICFE
2022 documento PETI. ' Organismos
TIC
de Control
2. Definir Proyectos y Lista de .
Adquisiciones de TIC. Profesional Proyectos TIC Enct;|da_des del
- obierno
Proceso Plan estratégico Para cada una de las metas Grupo de Procesos Nacional
Planeacién de TIC — PETI definidas en el Plan estratégico Gestion de Plan de Misionales y de
Estratégica actualizado se deben definir proyectos y/o Informacion y Adquisiciones apoyo del ICFE o .
e ) ; rganismos
adquisiciones de bienes y/o TIC de Bienes y
- - de Control
servicios de TIC. servicios TIC
Politicas
. actualizadas
3. Definir Politicas para Profesional para
Colaboradore Catalogo de o <. < Grupo de L L Procesos
e administracion, operacion y . administracion, -
s de servicios g - Gestion de e Misionales y de
- P uso de servicios tecnolégicos . operacion y uso
Informatica tecnoldgicos Informacion y 7 apoyo del ICFE
del ICFE. TIC de servicios
tecnoldgicos del
ICFE
Comité Politica de 4. Elaborar Mapa de gestion de Profesional Mapa de .
o - g . - . Proceso Gestién
Institucional Administracién riesgos y oportunidades del Grupo de Riesgos del
g . de TIC
de Gestion y de Riesgos. proceso. Gestion de proceso.

Este documento es propiedad del ICFE. No esta autorizada su reproduccion total o parcial.

Pagina 1 de 6




MINISTERIO DE DEFENSA NACIONAL

GRUPO SOCIAL Y EMPRESARIAL DE LA DEFENSA
INSTITUTO DE CASAS FISCALES DEL EJERCITO

CARACTERIZACION DE PROCESO GESTION DE TIC

u—

CODIGO: ICFE-CR-10 VERSION: 07 EMISION: 15 JULIO 2019
Proveedor Entradas del Actividades Responsable | Salidas del Cliente
Interno Externo Proceso actividad Proceso Interno Externo
Desempefio Guia de Identificar, analizar y valorar los Informacion y
Administracion riesgos asociados a la TIC
del Riesgo. realizacion de las actividades del
Proceso.
5. Desarrollar o Adquirir
Software/Aplicaciones.
Cuando se requiera y se
aprueben los recursos se deben
Lista de realizar los desarrollos o Nuevas
Comité Proyectos TIC Adquisiciones de Personal de funcionalidades =
e MY rocesos
Institucional Software/Aplicaciones para desarrollo de 0 nuevos -

s - - . Misionales y de
de Gestion y Requerimientos atender requerimientos de las software modulos apovo del ICEE
Desempefio de software / dependencias del ICFE. Pueden (Informatica) | desarrollados en poy

aplicaciones ser nuevas funcionalidades o operacion.
nuevos modulos que deben surtir
el ciclo de vida de desarrollo, su
documentacién y puesta en
operacion.
6. Mantener Sistemas de
Informacion
Cuando se requiera se deben
Procesos - realizar los ajustes a los Ajustes a
L Requerimientos Personal de
Misionales, : desarrollos de desarrollo de Procesos
de ajuste de T desarrollo de . . -
de apoyo y Aplicaciones/software para Funcionalidades | Misionales y de
software / X : ) software .
de control del aolicaciones funcionalidades o modulos (Informatica) 0 médulos apoyo del ICFE
ICFE P existentes. Deben surtir el ciclo existentes.
de vida de ajustes de software,
su documentacion y puesta en
operacion.
Procesos 7. Adm’ln.lstrar servicios Reportes de
L . tecnolégicos. - .
Misionales, Catélogo de ; Personal de administracion Procesos
e Realizar las labores de . -
de apoyo y servicios .- . - soporte de servicios Misionales y de
P administracion de los servicios - .
de control del tecnoldgicos P . (Informatica) tecnoldgicos del | apoyo del ICFE
tecnolégicos activos que se
ICFE ) ICFE
brindan en el ICFE.
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Proveedor Entradas del Actividades Responsable | Salidas del Cliente
Interno Externo Proceso actividad Proceso Interno Externo
8. Realizar mantenimiento a la
. - Reportes de
Procesos infraestructura tecnolégica del mantenimiento a
Misionales, Catalogo de ICFE. Personal de Ia Procesos
de apoyo y servicios H | Realizar mantenimientos soporte Misionales y de
- : . " Infraestructura
de control del tecnologicos preventivos y correctivos a la (Informatica) - apoyo del ICFE
; e tecnoldgica del
ICFE infraestructura tecnoldgica ICFE
(Hardware y Software) del ICFE.
9. Brindar soporte a Usuarios Reportes de
Procesos de servicios tecnolégicos. atencion de
Misionales, Catalogo de Atender las solicitudes Personal de solicitudes de Procesos
de apoyo y servicios H | (incidentes y requerimientos) de soporte usuarios Misionales y de
de control del tecnologicos los Usuarios internos del ICFE (Informatica) servicios apoyo del ICFE
ICFE relacionadas con los servicios tecnolégicos del
Tecnoldgicos. ICFE
10. Ejecutar proyectos para
generar nuevos servicios
tecnolégicos o mejorar los
Lista de existentes. Coordinador Nuevos
Comité Proyectos TIC Cuando se requiera y se servicios
Lo Grupo de Py Procesos
Institucional aprueben los recursos se deben i tecnoldgicos -
e - H : Gestion de Misionales y de
de Gestion y Plan estratégico realizar los Proyectos de TIC . para el ICFE o
~ o Informacion y : apoyo del ICFE
Desempefio de TIC — PETI para atender requerimientos de mejoras a los
. ; TIC X
actualizado las dependencias del ICFE, existentes
generando nuevos Servicios
Tecnoldgicos o mejorando los ya
existentes.
Comité Plan de Coordinador Estudios
o . 11. Elaborar Estudios Técnicos Grupo de Técnicos para
Institucional Adquisiciones < . ” Lo Proceso de
e ; H | para de contratacion de Bienes Gestion de de contratacion s
de Gestion y de Bienes y Servicios de TIC Inf . de Bi / Contratacién
Desempefio servicios TIC y Servicios de . nformacioén y e Bienes y/o
TIC Servicios de TIC
Contratos de 12. Realizar supervisiéon de Coordinador Informgs, de
Proceso de . : Grupo de Supervision de | Proceso de
2 Bienes y/o H | contratos de Bienes y s -
Contratacién g . . Gestion de la Contratos de Contratacién
Servicios de TIC Servicios de TIC. . .
Informacion y Bienes y/o
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Proveedor Entradas del Actividades Responsable | Salidas del Cliente
Interno Externo Proceso actividad Proceso Interno Externo
TIC Servicios de TIC
Procesos . Coordinador
Misionales, Solicitudes de 13. Elaborar Conceptos Grupo de ’Co.nceptos Procesos
conceptos sobre o . ” técnicos sobre -
de apoyo y ; técnicos sobre Bienes y Gestion de , Misionales y de
Bienes y .. ., Bienes y/o
de control del Servicios de TIC Servicios de TIC. Informacion y Servicios de TIC | @PoYo del ICFE
ICFE ervicios de TIC ervicios de
Mapa .de gestion 14. Ejecutar Mapa de gestion Personali Qrupo Reportes de Todos los
de riesgos y - . de Gestion de L
; de riesgos y oportunidades del . gestion de Procesos del
oportunidades Informacion y Ri ICEE
del proceso proceso. TIC iesgos C
Plan estratégico
de TIC — PETI
actualizado Entidades del
Coordinador e Gobierno
I;rc;)coe;g Lista de 15. Realizar medicion, Grupo de Informes de Instiﬁjcc):riglrtlil de Nacional
T pI o Proyectos TIC evaluacion y analisis de la Gestion de Gestion del Gestic
ecenologico Gestion del Proceso. Informacion y proceso estion y Organismos de
e Informatico Plan de TIC Desempefio Control
Adquisiciones
de Bienes y
servicios TIC
Informes de ;
Gestion del 16. Ejecutar acciones de Personal Grupo Acciones de Comité En(g(;ﬁ?e?igel
Profesional proceso preventivas, correctivas, de . oportunidad, I .
" . : de Gestion de : Institucional de Nacional
Informatica y oportunidad y de tratamiento Informacion Correctivas, Gestion
comunicacion. Planes de para el mejoramiento continuo Y| Preventivas y de y :
mejoramiento de del Proceso. Tic tratamiento. Desempefio OrgaCnlsrtnols de
Auditorias ontro

Aspectos Ambientales

Impactos Ambientales

Requisito(s) Legal
Asociado(s)

Plan de Accion Asociado

Descripcion de las Buenas
Practicas Ambientales Para
Implementar

Consumo de papel.

maderero.

Presion sobre el recurso

Directiva Presidencial 09
de 2018.

Papel.

Plan de Ahorro y Uso Eficiente de

Realizar impresiones a doble
cara.
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No imprimir correos
electronicos.

Disponer en las bandejas
correspondientes el papel que
se puede redutilizar.

Consumo de energia.

Presion sobre el recurso
agua.

Resoluciéon 549 de 2015.
Directiva Presidencial 09
de 2018.

Resoluciéon 1874 de 2019.

Plan de Ahorro y Uso Eficiente de
Energia.

Apagar computadores y luces
cuando no se estén utilizando.

Consumo de agua.

Presion sobre el recurso
agua.

Resolucion 549 de 2015.
Directiva Presidencial 09
de 2018.

Resolucion 1874 de 2019.

Plan de Ahorro y Uso Eficiente de
Agua.

Utilizar racionalmente el recurso
hidrico y notificar al proceso
correspondiente en caso de
identificar fugas.

Generacion de residuos solidos
aprovechables y no
aprovechables.

Contaminacion del suelo.

Resoluciéon 799 de 2012.

Generacion de residuos de
aparatos eléctricos y
electrénicos.

Contaminacion del suelo.

Decreto 284 de 2018.

Generacion de residuos
peligrosos.

Contaminacion del suelo.

Decreto 4741 de 2005.

Plan de Gestion Integral de
Residuos Solidos
Convencionales, Peligrosos y
Especiales.

Separar los residuos soélidos
generados en la fuente.

Gestionar con el proveedor la
entrega de los RAEE's y las
certificaciones
correspondientes.

Notificar al proceso
correspondiente y hacer la
entrega de este.
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Documentos Relacionados Requisitos Reg'lstros
Relacionados
ICFE-I-03- INSTRUCTIVO CIERRE Y ACTUALIZACION
ICFE-M-10 - MANUAL DE SEGURIDAD ICFE
ICFE-P-30 - MANTTO CORRECTIVO DE EQUIPOS DE TECNOLOGIA NORMATIVOS:

ICFE-P-31 - MANTTO PREVENTIVO DE EQUIPOS DE COMPUTO

ICFE-P-34 - SOPORTE Y ATENCION A INCIDENTES INFORMATICOS

ICFE-P-36 - PRESTACION DE SERV. DE ADQUISICION DE NUEVAS FUNCIONALIDADES TECNOLOGICAS
ICFE-P-37 - GENERACION DE RESPALDO DE INFORMACION

ICFE-P-41 - PROCEDIMIENTO CONTROL DE REGISTROS

INSTRUCTIVO FUID ICFE

ICFE-P85-F04 MATRIZ DE IDENTIFICACION DE ASPECTOS Y VALORACION DE IMPACTOS
AMBIENTALES

ICFE-P85-F05 MATRIZ DE IDENTIFICACION Y VERIFICACION DE CUMPLIMIENTO DE
REQUISITOS LEGALES AMBIENTALES

LEGALES:

Norma ISO 9001:2015
Ver Matriz de
Responsabilidades

Norma ISO 14001:2015. Ver listado maestro

de registros - TRD

Ver Matriz de Requisitos
Legales

Recursos Indicadores

Riesgos/Controles

Talento Humano
Infraestructura fisica
Ambiente de Trabajo

Servicios Tecnologicos

Ver Indicadores

Ver Mapa de Riesgos

Elaboro Reviso

Aprobo

Ing. ATKIN ALEJANDRA TRIANA
Coordinadora Grupo de Gestién de Informacion y
TIC

Ing. JAIRO ARTEAGA VELASQUEZ
Asesor de Planeacion

TC. JHON ESTEBAN TORRES BALLEN
Subdirector de Administrativo y financiero ICFE
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