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1 Introducción  
 
A partir del 3 de diciembre de 1971, a través del Decreto 2345, se da vida jurídica e 
institucional al actual Instituto de Casas Fiscales del Ejército (ICFE) como un 
establecimiento público, dotado de personería jurídica, autonomía administrativa y 
patrimonio independiente, adscrito al Ministerio de Defensa Nacional (MDN) 
encargado de desarrollar la política y los planes generales que en materia de 
vivienda fiscal por el sistema de arrendamiento adopte el gobierno nacional para el 
personal de oficiales y suboficiales en servicio activo y personal civil del Ejército. 
 
El ICFE define su política del riesgo tomando como referente lo parámetros del 
Modelo Integrado de Planeación y Gestión (MIPG) en los procesos, así como los 
del Modelo Estándar de Control Interno (MECI), en lo referente a las líneas de 
defensa1 y los lineamientos de la Guía para la administración del riesgo del DAFP – 
2018, la cual articula los riesgos de gestión, corrupción y de seguridad digital y la 
estructura del Sistema Integrado de Gestión, con el fin de entregar a los usuarios lo 
mejor de la gestión y, en consecuencia, producir cambios en las condiciones de 
vida, mayor valor público en términos de bienestar, prosperidad general y fortalecer 
la lucha contra la corrupción. 
 
Todos los procesos y áreas de trabajo del ICFE deben establecer los lineamientos 
que permitan la identificación, el análisis, la valoración y el tratamiento de los riesgos 
que pudieran afectar la misión y el cumplimiento de los objetivos institucionales en 
el marco de los programas, proyectos, planes, procesos y productos. 
 
En la Administración del Riesgo se consideran todos los elementos y procesos para 
la gestión del riesgo de acuerdo con la Norma Técnica Colombiana NTC-ISO 31000, 
como lo es el establecimiento del contexto, identificación, análisis, evaluación y 
tratamiento del riesgo. Así mismo, la comunicación y consulta tiene lugar con las 
partes involucradas externas e internas durante todas las etapas del proceso para 
la gestión del riesgo, así como su monitoreo y revisión se realizan de forma periódica 
o según convenga. 
 
Para dar continuidad al proceso de administración de riesgos, se hace necesario 
definir criterios orientadores respecto al tratamiento de los riesgos identificados a fin 
de mitigar sus efectos en la entidad, siendo este el objetivo del presente documento, 
con el cual se pretende en primera instancia, trasmitir la posición de la alta dirección 
sobre la manera de abordar la administración de los riesgos institucionales; 
socializar en todos los servidores un lenguaje común sobre el tema y por último, 

 
1 Es un modelo de control que establece los roles y responsabilidades de todos los actores del riesgo y control 
en una entidad, este proporciona aseguramiento de la gestión y previene la materialización de los riesgos en 
todos sus ámbitos. 
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difundir la política y metodología que permiten la sostenibilidad del sistema de 
administración del riesgo. 
 
Es importante aclarar que, todo proceso de gestión incorpora situaciones o eventos 
que pueden generar desviaciones en el cumplimiento de objetivos, por ello, la 
Politica de Administración del Riesgo está alineada a la misionalidad del ICFE y 
contempla en su gestión de riesgos, lecciones aprendidas de las seccionales a nivel 
nacional, así como lo establecido en el Acuerdo No. 002 de 2018 “Por el cual se 
reglamenta la administración de las viviendas fiscales del Instituto de Casas 
Fiscales del Ejército”. 
 

2 Conceptos básicos relacionados con el riesgo  
 
Administración del riesgo: metodología establecida por el ICFE de acuerdo con 
los lineamientos establecidos por la Guía para la administración del riesgo y el 
diseño de controles en entidades públicas del DAFP, 2018.  
 
Amenazas: situación potencial de ocurrencia de un incidente no deseado, el cual 
puede ocasionar daño a un sistema o a una organización. 
 
Apetito del riesgo: magnitud y tipo de riesgo que una organización está dispuesta 
a buscar o retener. 
 
Causa: todos aquellos factores internos y externos que solos o en combinación con 
otros, pueden producir la materialización de un riesgo. 
 
Control: medida que modifica el riesgo (procesos, políticas, dispositivos, prácticas 
u otras acciones). 
 
Consecuencia: los efectos o situaciones resultantes de la materialización del riesgo 
que impactan en el proceso, la entidad, sus grupos de valor y demás partes 
interesadas. 
 
Gestión del riesgo: proceso efectuado por la alta dirección de la entidad y por todo 
el personal para proporcionar a la administración del riesgo un aseguramiento 
razonable con respecto al logro de los objetivos. 
 
Impacto: se entiende como las consecuencias que puede ocasionar a la 
organización la materialización del riesgo. 
 
Integridad: propiedad de exactitud y completitud. 
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Mapa de riesgos: documento con la información resultante de la gestión del riesgo. 
 
Plan Anticorrupción y de Atención al Ciudadano: plan que contempla la 
estrategia de lucha contra la corrupción que debe ser implementada por todas las 
entidades del orden nacional, departamental y municipal. 
 
Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede 
ser medida con criterios de frecuencia o factibilidad. 
 
Riesgo de corrupción: posibilidad de que, por acción u omisión, se use el poder 
para desviar la gestión de lo público hacia un beneficio privado. 
   
Riesgo de gestión: posibilidad de que suceda algún evento que tendrá un impacto 
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y 
consecuencias. 
 
Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones 
de la dirección para modificar su probabilidad o impacto. 
 
Riesgo residual: nivel de riesgo que permanece luego de tomar sus 
correspondientes medidas de tratamiento. 
 
Riesgo de seguridad digital: combinación de amenazas y vulnerabilidades en el 
entorno digital. Puede debilitar el logro de objetivos económicos y sociales, así como 
afectar la soberanía nacional, la integridad territorial, el orden constitucional y los 
intereses nacionales. Incluye aspectos relacionados con el ambiente físico, digital y 
las personas. 
 
Tolerancia al riesgo: son los niveles aceptables de desviación relativa a la 
consecución de objetivos. Pueden medirse y a menudo resulta mejor, con las 
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupción 
la tolerancia es inaceptable. 
 
Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiría la 
explotación por parte de una o más amenazas contra los activos. 
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3 Siglas y abreviaturas  
 
CGDI: Comité de Gestión y Desempeño Institucional. 
 
CICCI: Comité Institucional de Coordinación de Control Interno. 
 
DAFP: Departamento Administrativo de la Función Pública. 
 
MIPG: Modelo Integrado de Planeación y Gestión. 
 
SIG: Sistema Integrado de Gestión. 
 

4 Marco legal  
 
Constitución Política de Colombia 1991. Carta Magna Colombiana. Artículo 209 y 
269.  
 
Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno 
en las entidades y organismos del Estado y se dictan otras disposiciones.  
 
Ley 489 de 1998. Estatuto Básico de Organización y Funcionamiento de la 
Administración Pública.  
 
Ley 1474 de 2011. Normas orientadas a fortalecer los mecanismos de prevención, 
investigación y sanción de actos de corrupción y la efectividad del control de la 
gestión pública.  
 
Decreto 019 de 2012. Por la cual se dictan normas para suprimir o reformar 
regulaciones, procedimientos y tramites innecesarios existentes en la 
Administración Pública.  
 
Ley 1712 de 2014. Ley de Transparencia y de Acceso a la Información Pública. 
Reglamentada parcialmente por el Decreto Nacional 103 de 2015.  
 
Decreto 943 de 2014. Por el cual se actualiza el Modelo Estándar de Control Interno 
(MECI).  
 
Decreto 1083 de 2015. Decreto único Reglamentario del Sector Función Pública.  
 
Decreto 124 de 2016. Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del 
Decreto 1081 de 2015. Relativo al Plan Anticorrupción y de Atención al Ciudadano.  
 



 

MINISTERIO DE DEFENSA NACIONAL 

GRUPO SOCIAL Y EMPRESARIAL DE LA DEFENSA 

INSTITUTO DE CASAS FISCALES DEL EJÉRCITO 

Código:  ICFE-M-09 

Fecha: 04 AGO 2020 

POLÍTICA DE ADMINISTRACIÓN DEL RIESGO 
Versión: 02 

 

 
8 

 

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015, 
Reglamentario Único del Sector de la Función Pública. 

Decreto 1499 de 2017. Por el cual se modifica el decreto 1083 de 2015, Decreto 
Único Reglamentario del Sector Función Pública, en lo relacionado con sistemas de 
gestión establecido en el artículo 133 de la Ley 1753 de 2015.  
 
Decreto 612 de 2018. Por el cual se fijan directrices para la integración de los planes 
institucionales y estratégicos al Plan de Acción por parte de las entidades del 
Estado.  
 
Decreto 338 de 2019. Por el cual se modifica el Decreto 1083 de 2015, Único 
Reglamentario del Sector de Función Pública, en lo relacionado con el Sistema de 
Control Interno y se crea la Red Anticorrupción. 

ICONTEC NTC-5254 Norma Técnica Colombiana de Gestión del Riesgo. 

ICONTEC NTC-ISO 31000. Norma Técnica Colombia Gestión del Riesgo. Principios 
y Directrices.  

 

5 Alcance  
 
La Política de Administración del riesgo es la expresión del compromiso del Instituto 
de Casas Fiscales del Ejército frente a la identificación, tratamiento y control de los 
riesgos y oportunidades, que influencian los resultados de la gestión y permiten el 
cumplimiento de las metas establecidas en el Plan Estratégico Cuatrienal 2019 – 
2022 del ICFE.  
 
La política de riesgos es aplicable a todos los procesos, proyectos y productos de 
la Entidad y a las acciones ejecutadas por los servidores durante el ejercicio de sus 
funciones.  
 
La necesidad de abordar la administración de los riesgos institucionales está 
asociada con el impacto o consecuencias que éstos puedan generar en el normal 
desarrollo de los procesos y por ende en el cumplimiento de la misión institucional, 
lo cual supone que las políticas, las acciones y decisiones que las materialicen 
deben ser de carácter obligatorio por parte de los servidores que ejecutan los 
procesos, así como de las áreas responsables de la gestión.  
 
 
 

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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6 Objetivos de la administración del riesgo 
 

• Orientar la toma de decisiones oportunas y minimizar efectos adversos al 
interior de la Entidad, con el fin de garantizar la continuidad a la gestión 
institucional y el logro de los objetivos estratégicos.  

 

• Establecer los principios básicos y el marco general de actuación para el 
control y la gestión de los riesgos de toda naturaleza a los que se enfrenta la 
entidad. 
 

• Direccionar la cultura organizacional, en función del desarrollo de un 
pensamiento basado en riesgos. 

 

• Establecer condiciones institucionales para la gestión del riesgo. 
 

• Identificar las oportunidades dentro del contexto interno y externo del ICFE, 
que permitan la mejora continua en la gestión 

 

7 Política de Administración del Riesgo  
 
Teniendo en cuenta que la política de administración de riesgos es la declaración 
de la dirección y las intenciones generales de una organización con respecto a la 
gestión del riesgo (NTC-ISO 31000 numeral 2.4).  La gestión o administración del 
riesgo establece lineamientos precisos acerca del tratamiento, manejo y 
seguimiento a los riesgos. 
 
A continuación se presenta la Política de Administración del Riesgo establecida por 
la Alta Dirección y con la participación del Comité Institucional de Control Interno, 
quienes a partir de los objetivos estratégicos y los niveles de responsabilidad 
establecen que:  
 
     La Dirección del Instituto de Casas Fiscales de Ejército se compromete a 
administrar los riesgos: institucionales, de procesos y de corrupción en todos los 
niveles de la entidad, adoptando las mejores prácticas y controles efectivos que 
estén orientados a la mitigación y prevención de amenazas, por esto se enfoca en 
la determinación de oportunidades que minimicen el impacto como factor negativo. 
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7.1 Acciones y estrategias para abordar los riesgos y oportunidades 
 
La Dirección del ICFE y la Asesoría de Planeación en conjunto con la Asesoría de 
Gestión Integral definen los parámetros para la correcta administración de los 
riesgos, bajo la metodología del Departamento Administrativo de la Función Pública 
y la NTC ISO 31000, con el fin de mitigar la posible materialización de riesgos en 
contexto negativo. 
 
En cuanto a las oportunidades, cuenta con una metodología semicuantitativa a 
través de la cual, éstas son valoradas con el fin de dar prioridad a aquellas que 
resultan más atractivas para la entidad. 
 
Así mismo, la principal estrategia de la Alta Dirección para la administración del 
riesgo ha sido la formulación y adopción de controles traducidos en políticas, 
lineamientos y acciones, con la finalidad de evitar, reducir, compartir o asumir los 
riesgos identificados.  
 
Complementario a ello, la entidad funda su gestión mediante la utilización de 
mecanismos y acciones que orientan su quehacer institucional con integridad, 
transparencia y eficiencia, donde los servidores se comprometen en la aplicación 
de prácticas y formas concretas de actuación en el cumplimiento de sus funciones.  
 
Otra estrategia implementada, ha sido el desarrollo de procesos de formación y 
capacitación que posibiliten el conocimiento suficiente a los servidores para la 
ejecución eficiente de sus tareas.  
 
En este sentido, los procesos de asimilación y sensibilización de los servidores en 
el tema de administración de riesgos permitirán fomentar en mayor grado la cultura 
del autocontrol y autoevaluación, como herramientas de gestión para lograr buenas 
prácticas que logren resolver con calidad las necesidades de los usuarios. 
 

7.2 Acciones de apropiación cultural de la gestión del riesgo  
 
En el ICFE se promueve la transparencia y se fortalece la cultura del autocontrol y 
prevención, contribuyendo a la administración del riesgo a través de:  
 

a) Capacitaciones para el fortalecimiento conceptual y operativo de la gestión 
integral de riesgos, que garanticen la competencia necesaria de los 
servidores y colaboradores de la Entidad. 

 
b) Estrategias de sensibilización y comunicación, que promuevan el 

pensamiento basado en riesgos. 
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c) Asesorías y acompañamiento para el desarrollo del enfoque de 
administración de riesgos en las actividades diarias. 

 
d) Divulgación de los resultados de la administración y gestión de riesgos en los 

procesos de la Entidad. 
 

e) Seguimiento prioritario a los riesgos clasificados como “extremo” y “alto” de 
la matriz de riesgos, identificada para cada uno de los procesos de la Entidad. 

 
f) Implementar un plan de prevención de riesgos en los procesos de la Entidad. 

 

8 Roles y responsabilidades  
 
Con el fin de contar con una administración integral de los riesgos, se determinan 
los roles y responsabilidades teniendo en cuenta las directrices del DAFP y MIPG, 
y los documentos rectores de la Entidad como el ICFE-M-02 Manual especifico de 
funciones y competencias, ICFE-P-01-F-01 Mapa de procesos, organigrama, ICFE-
M-01 Manual de Sistema Integrado de Gestión Calidad y Ambiental, entre otros, 
permitiendo definir los roles y responsabilidades de la siguiente manera:  
 
 
Línea estratégica – Alta dirección y Comité Institucional de Coordinación de 
Control Interno 
 
o Establecer y aprobar la Política de administración del riesgo, la cual incluye los 

niveles de responsabilidad y autoridad con énfasis en la prevención del daño. 
 
o Definir y hacer seguimiento a los niveles de aceptación. 

 
o Analizar los cambios en el entorno (contexto interno y externo) que puedan tener 

un impacto significativo en la operación de la entidad y que puedan generar 
cambios en la estructura de riesgos y controles. 

 
o Realizar seguimiento y análisis periódico a los riesgos institucionales.  
 
o Realimentar al CGDI sobre los ajustes que se deban hacer frente a la gestión 

del riesgo.  
 
o Evaluar el estado del sistema de control interno y aprobar las modificaciones, 

actualizaciones y acciones de fortalecimiento de este.  
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Primera línea de defensa – Líderes de proceso y equipo operativo  
 
o Identificar y valorar los riesgos que pueden afectar los programas, proyectos, 

planes y procesos a su cargo y actualizarlo cuando se requiera con énfasis en 
la prevención del daño antijurídico. 

 
o Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos 

identificados alineado con las metas y objetivos de la entidad y proponer mejoras 
a la gestión del riesgo en su proceso. 

 
o Supervisar la ejecución de los controles aplicados por el equipo de trabajo en la 

gestión del día a día, detectar las deficiencias de los controles y determinar las 
acciones de mejora a que haya lugar. 

 
o Desarrollar ejercicios de autoevaluación para establecer la eficiencia, eficacia y 

efectividad de los controles. 
 
o Informar a la Asesoría de Planeación y Asesoría de Gestión Integral (segunda 

línea) sobre los riesgos materializados en los programas, proyectos, planes y/o 
procesos a su cargo. 

 
o Reportar en el SIG liderado por la Asesoría de Gestión Integral los avances y 

evidencias de la gestión de los riesgos a cargo del proceso asociado. 
 
 
Segunda línea de defensa – Asesoría de Planeación y Asesoría de Gestión 
Integral  
 
o Asesorar a la línea estratégica en el análisis del contexto interno y externo, para 

la definición de la política de riesgo, el establecimiento de los niveles de impacto 
y el nivel de aceptación del riesgo. 

 
o Consolidar el Mapa de riesgos institucionales (riesgos de mayor criticidad frente 

al logro de los objetivos) y presentarlo para análisis y seguimiento ante el Comité 
de Gestión y Desempeño Institucional. 

 
o Presentar al CICCI el seguimiento a la eficacia de los controles en las áreas 

identificadas en los diferentes niveles de operación de la entidad. 
 
o Acompañar, orientar y entrenar a los líderes de procesos en la identificación, 

análisis y valoración del riesgo. 
 
o Monitorear los controles establecidos por la primera línea de defensa acorde con 

la información suministrada por los líderes de procesos.  
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o Supervisar en coordinación con los demás responsables de esta segunda línea 

de defensa que la primera línea identifique, evalúe y gestione los riesgos y 
controles para que se generen acciones.  

 
o Evaluar que los riesgos sean consistentes con la presente política de la entidad 

y que sean monitoreados por la primera línea de defensa. 
 
o Promover ejercicios de autoevaluación para establecer la eficiencia, eficacia y 

efectividad de los controles. 
 
o Identificar cambios en el apetito del riesgo en la entidad, especialmente en 

aquellos riesgos ubicados en zona baja y presentarlo para aprobación del 
Comité Institucional de Coordinación de Control Interno.  

 
 
Segunda línea de defensa – Servidores responsables de monitoreo y 
evaluación, de controles y de gestión del riesgo 
 
o Monitorear los riesgos identificados y controles establecidos por la primera línea 

de defensa acorde con la estructura de los temas a su cargo.  
 
o Reportar a la Asesoría de Gestión Integral a través del SIG – módulo de riesgos, 

el seguimiento efectuado al mapa de riesgos a su cargo y proponer las acciones 
de mejora a que haya lugar. 

 
o Acompañar, orientar y entrenar a los líderes de procesos en la identificación, 

análisis, y valoración del riesgo y definición de controles en los temas a su cargo 
y con enfoque en la prevención del daño antijurídico. 

 
o Supervisar que la primera línea de defensa identifique, evalúe y gestione los 

riesgos en los temas de su competencia. 
 
 
Tercera línea de defensa – Asesoría de Control Interno 
 
o Proporcionar aseguramiento objetivo sobre la eficacia de la gestión del riesgo y 

control, con énfasis en el diseño e idoneidad de los controles establecidos en los 
procesos. 

 
o Proporcionar aseguramiento objetivo en las áreas identificadas no cubiertas por 

la segunda línea de defensa. 
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o Asesorar de forma coordinada con la Asesoría de Planeación y la Asesoría de 
Gestión Integral, a la primera línea de defensa en la identificación de los riesgos 
institucionales y diseño de controles. 

 
o Llevar a cabo la revisión a los riesgos consolidados en los mapas de riesgos de 

conformidad con el Plan Anual de Auditoria y reportar los resultados al CICCI. 
 
o Recomendar mejoras a la política de administración del riesgo. 
 

9 Modelo de gestión de riesgos  
 

 
Fuente: ICONTEC (2011) NTC-ISO 31000. Proceso para la gestión del riesgo  

 
El ICFE adopta los conceptos del modelo de gestión de riesgos establecido por la 
NTC-ISO 31000 y los lineamientos impartidos para la administración del riesgo por 
el DAFP.  
 
La administración del riesgo, habilita a la entidad para emprender las acciones 
necesarias que le permitan el manejo de todos aquellos eventos que puedan afectar 
negativamente el logro de sus objetivos institucionales, convirtiéndose así en una 
herramienta eficaz de gestión, impulsada por la alta dirección y abordada por todos 
sus servidores.  
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El ICFE debe lograr de manera eficiente el cumplimiento de sus objetivos, partiendo 
de la base de su razón de ser y su compromiso con la sociedad, y para ello, tiene 
que estar suficientemente preparado para anticipar y enfrentar cualquier 
contingencia que se pueda presentar y que le pueda generar consecuencias e 
impactos negativos.  
 
En este sentido, las políticas institucionales así como la ejecución e interiorización 
de la cultura del autocontrol y autoevaluación juegan un papel preponderante en la 
administración del riesgo, al garantizar el cumplimiento de la Ley y el desarrollo de 
una gestión eficaz.  
 

10 Contexto estratégico 
 
Son las condiciones internas y del entorno que pueden generar eventos que originan 
oportunidades o afectan negativamente el cumplimiento de la misión y objetivos de 
la Entidad.  
 
Para la definición del contexto estratégico es fundamental tener claridad en la misión 
institucional y sus objetivos, así como tener una visión sistémica de la gestión, para 
así, identificar factores internos (debilidades) y externos (amenazas) que puedan 
generar riesgos que afecten cumplimiento de los objetivos.  
 
El análisis del contexto interno y externo del ICFE se revisará cada dos (2) años, 
teniendo en cuenta los cambios administrativos que pueden afectar la operación de 
la Entidad; se realizará mediante un ejercicio llevado a cabo por los responsables 
de proceso en compañía de su equipo de trabajo y con el apoyo y direccionamiento 
de la Asesoría de Planeación y Gestión Integral. El ejercicio debe centrarse en la 
definición de los factores internos (debilidades) y externos (amenazas) que puedan 
generar riesgo o afecten el cumplimiento de la misión.  
 

11 Valoración del riesgo  
 

11.1 Identificación del riesgo  
 
Esta actividad se desarrolla por medio de ejercicios participativos entre los 
responsables de procesos, equipos colaboradores y la Asesoría de Gestión Integral, 
aquí se busca desarrollar un análisis de las actividades de los diferentes procesos 
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e identificar sus posibles riesgos asociados (peligros e impactos), para la 
descripción el riesgo, será necesario: 
 

Paso 1 

Revisión del objetivo y alcance del proceso. 
Identificar las salidas del proceso. 

Descripción Fuente de información 

Determinar qué hace el proceso, para 
qué y cómo lo hace. 
Determinar cuáles son las salidas del 
proceso. 

Caracterización del proceso. 

 

Paso 2 

Determinar los requisitos que deben cumplir los servicios identificados. 

Descripción Fuente de información 

Identificar atributos específicos de cada 
proceso. 

Normatividad interna, normatividad 
legal aplicable. 

 

Paso 3 

Revisar antecedentes del proceso. 

Descripción Fuente de información 

Revisar experiencias pasadas, riesgos 
materializados, informes de auditoría 
interna y entes de control. 

Informes de gestión e informes de 
auditoría. 

 

Paso 4 

Determinar los riesgos. 

Descripción 

Una vez se cuenta con la información de los pasos anteriores, el ICFE formula los 
riesgos. 

 
 
En este punto también se clasifican los riesgos según sus características con el fin 
de orientar la formulación de un tratamiento adecuado que posibilite la mitigación 
del riesgo mediante controles y acciones. En clases de riesgo el ICFE identifica:  
 

Clases de riesgo Definición 

Estratégico 
Riesgos relacionados con la misión y el cumplimiento de 
los objetivos estratégicos.  
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Operativo 
Relacionado con el funcionamiento y operación del ICFE: 
ejecución de procesos, estructura de la entidad y 
articulación entre áreas de trabajo.  

Financiero 
Riesgos relacionados con el manejo de los recursos del 
ICFE: ejecución presupuestal, estados financieros, pagos, 
etc.  

Corrupción 

Posibilidad de que por acción u omisión, mediante el uso 
indebido del poder, de los recursos o de la información, se 
lesionen los intereses de la Entidad y en consecuencia del 
Estado para un beneficio particular. 

 
 
 
Aspectos para tener en cuenta para la descripción de los riesgos de 
corrupción 
 
Con el fin de facilitar la identificación y correcta clasificación de los riesgos de 
corrupción, se debe tener en cuenta las siguientes preguntas orientadoras: 
 
¿Se presenta una acción u omisión? 
¿Se hace uso del poder de manera indebida? 
¿Se identifica desviación de la gestión pública?  
¿implica un beneficio particular?  
 
Si las respuestas son afirmativas se considerará como riesgo de corrupción.  
 
Los riesgos de gestión identificados son plasmados en el documento ICFE-M-09-F-
01 Mapa de Riesgos y Oportunidades y los riesgos de corrupción están plasmados 
en el documento ICFE-M-09-F-02 Mapa de Riesgos de Corrupción.  
 
 

11.2 Análisis del riesgo  
 
En este paso se identifican las consecuencias y posibilidades como los efectos 
sobre los objetivos de los procesos del ICFE que generan o pueden generarse con 
la materialización del riesgo, como: daños físicos, sanciones, pérdidas económicas, 
de información, de bienes, de imagen o ambiental.   
 
Así mismo, se establece la probabilidad de ocurrencia del riesgo y el impacto de sus 
consecuencias, se clasifican y evalúan para obtener información cuantitativa y 
cualitativa. 
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Hasta aquí se han debido establecer dos aspectos de análisis entre los riesgos 
identificados la Probabilidad (posibilidad de ocurrencia del riesgo) y el Impacto 
(consecuencias que pueden ocasionar a la Entidad la materialización del riesgo).  
 
Es importante aclarar que, previo a la determinación de la probabilidad e impacto 
del riesgo, se deben listar los controles existentes para administrar el riesgo 
identificado, esto permitirá calificar las condiciones reales de éste.  
 
Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia 
o impacto del riesgo y deben estar directamente relacionadas con las causas o 
consecuencias identificadas para el riesgo. Seguido, se debe calificar el riesgo de 
acuerdo con la estimación de probabilidad de ocurrencia e impacto que puede 
causar.  
 

11.3 Evaluación y tratamiento del riesgo  
 
Esta etapa permitirá comparar los resultados de la calificación con los criterios 
definidos de exposición al riesgo, definiendo así la zona de ubicación del riesgo para 
su valoración y tratamiento.  
 
A continuación se muestra la metodología de identificación de riesgos empleada por 
el ICFE en consecuencia con el presente documento; la cual se encuentra en el 
documento ICFE-M-09-F-01 Mapa de Riesgos y Oportunidades, siendo la misma 
metodología para identificar los riesgos de corrupción.  
 

 
Esta permite evaluar la probabilidad e impacto y consecuencias del riesgo 
identificado, de acuerdo con la calificación se determina la valoración del riesgo 
teniendo en cuenta las siguientes condiciones:   
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La valoración de los riesgos identificados permite al ICFE dar una priorización de 
tratamiento de los riesgos de acuerdo con los siguientes criterios:  
 

 
 
Teniendo en cuenta la evaluación del riesgo se desarrollan criterios orientadores 
para la toma de decisiones en lo que respecta al tratamiento de los riesgos, así:  
 

 
 
En el documento ICFE-M-09-F-01 Mapa de riesgos y oportunidades, también se 
encuentra la identificación de las oportunidades para la Entidad, esta se desarrolla 
bajo metodología semicuantitativa a través de la cual, éstas son valoradas con el fin 
de dar prioridad a aquellas que resultan más atractivas para la entidad, su 
evaluación se muestra a continuación:  



 

MINISTERIO DE DEFENSA NACIONAL 

GRUPO SOCIAL Y EMPRESARIAL DE LA DEFENSA 

INSTITUTO DE CASAS FISCALES DEL EJÉRCITO 

Código:  ICFE-M-09 

Fecha: 04 AGO 2020 

POLÍTICA DE ADMINISTRACIÓN DEL RIESGO 
Versión: 02 

 

 
20 

 

 

 
 
Al igual que los riesgos, las oportunidades cuentan con criterios de priorización y 
tratamiento como se muestra en la imagen:  
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12 Mapa de riesgos  
 
El mapa es la consolidación de la información generada a lo largo de las etapas de 
administración del riesgo, este documento corresponde al ICFE-M-09-F-01 Mapa 
de riesgos y oportunidades y el ICFE-M-09-F-02 Mapa de riesgos de corrupción.  

 

12.1 Mapa de riesgos de gestión 
 
El mapa se construye con aquellos riesgos que afectan al cumplimiento de los 
objetivos de la misión, aquí están los riesgos estratégicos y operativos, ver ICFE-M-
09-F-01 Mapa de riesgos y oportunidades.  
 
 

12.2 Mapa de riesgos de corrupción  
 
El mapa se construye con aquellos riesgos que fueron clasificados dentro de la 
etapa de identificación general como “Riesgo de Corrupción”., ver ICFE-M-09-F-02 
Mapa de riesgos de corrupción. 
 

13 Seguimiento al cumplimiento y monitoreo  
 
El seguimiento al cumplimiento y monitoreo debe asegurar que las acciones 
establecidas en los mapas de riesgo se están llevando a cabo y evaluar la eficacia 
en su implementación, adelantando revisiones sobre la marcha para evidenciar 
todas aquellas situaciones o factores que pueden influir en la aplicación de acciones 
preventivas. 
 
Teniendo en cuenta el Decreto 124 de 2016 relativo al Plan Anticorrupción y de 
Atención al Ciudadano en su Artículo 2.1.4.6. Mecanismos de seguimiento al 
cumplimiento y monitoreo, establece que:  
 
El mecanismo de seguimiento al cumplimiento de las orientaciones y obligaciones 
derivadas de los mencionados documentos estará a cargo de las oficinas de control 
interno, para lo cual se publicará en la página web de la respectiva entidad, las 
actividades realizadas, de acuerdo con los parámetros establecidos. 
 
Por su parte, el monitoreo estará a cargo del Jefe de Planeación o quien haga sus 
veces y del responsable de cada uno de los componentes del Plan Anticorrupción y 
de Atención al Ciudadano. 
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Por lo anterior, el monitoreo de los riesgos estará a cargo tanto por la Asesoría de 
Planeación (en función del direccionamiento estratégico) como por la Asesoría de 
Gestión Integral (en función del sistema de gestión de calidad) y los responsables 
de los procesos encargados de realizar las acciones asociadas a los controles 
establecidos para cada uno de los riesgos identificados para su proceso, de acuerdo 
con la periodicidad establecida en el ICFE-M-09-F-01 Mapa de riesgos y 
oportunidades y en el ICFE-M-09-F-02 Mapa de riesgos de corrupción.  

Así mismo, la Asesoría de Control Interno es la encargada de realizar el seguimiento 
a los riesgos que a nivel institucional han sido consolidados. En sus procesos de 
auditoría interna dicha área debe analizar el diseño e idoneidad de los controles, 
determinando si son o no adecuados para prevenir o mitigar los riesgos de los 
procesos, haciendo uso de las técnicas relacionadas con pruebas de auditoría que 
permitan determinar la efectividad de los controles. 

Es importante resaltar que, el monitoreo y revisión al cumplimiento de los mapas de 
riesgos se realiza a través del software Suite Vision Empresarial, herramienta que 
permite medir la gestión y el cumplimiento actual del ICFE.  

 

14 Comunicación y consulta  
 
La comunicación y consulta hacen parte de todas las etapas de administración del 
riesgo del ICFE, la comunicación se da por medio de la información de los cambios 
en el entorno, alertas por cambios de desempeño, resultados de monitoreo, revisión 
y evaluación del riesgo. Así mismo, se demuestra la comunicación a través de 
reportes, actividades definidas, responsables, etc.    

En cuanto a la consulta, el ICFE ejecuta la consulta en la identificación y evaluación 
de riesgos con cada responsable de proceso, consulta de estado y resultados.  

 

15 Riesgos institucionales identificados y su nivel de severidad  
 
 
Los riesgos identificados por el ICFE se pueden encontrar en el documento ICFE-
M-09-F-01 Mapa de riesgos y oportunidades, ICFE-M-09-F-02 Mapa de riesgos de 
corrupción, organizado de acuerdo con el ICFE-P-01-F-01 Mapa de procesos 
(proceso estratégico, misional, de apoyo y de control).  
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16 Acciones traducidas en Políticas de administración de los riesgos  

 
Las acciones y documentos que a continuación se relacionan son actividades y 
guías propias del ICFE en respuesta a evitar la materialización de los riesgos, que 
estos a su vez son contemplados en los planes de acción de la Entidad.  
 

16.1 Implementación de controles  

 
Los controles de tipo preventivo expresados en políticas, estrategias, guías, 
instructivos y lineamientos, tiene como función dirigir y orientar al cumplimiento de 
la gestión institucional, siendo lineamientos concretos para la ejecución de los 
procesos.  
 
La Alta Dirección del Instituto de Casas Fiscales del Ejército busca una gestión de 
resultados orientada hacia el recurso humano, a través de documentos rectores que 
hacen parte del Sistema Integrado de Gestión de Calidad y Ambiental, como lo son:  
 

• ICFE-M-01 Manual del sistema integrado de gestión de calidad y ambiental 

• ICFE-P-01-F-01 Mapa de procesos 

• ICFE-M-02 Manual especifico de funciones y competencias 

• Caracterizaciones de procesos 

• Código de Integridad 
 

16.2 Procesos de capacitación y formación  

 
Para garantizar una gestión institucional eficaz, los servidores deben contar con 
actualización permanente en lo que respecto a la gestión propia del ICFE, esto se 
materializa a través del Plan anual de capacitación y formación, orientado al 
fortalecimiento de las competencias del personal. 
 

16.3 Formulación de planes de acción 

 
Definido como parte complementaria del Plan Estratégico Cuatrienal 2019 – 2022 
del ICFE, el documento ICFE-P-02-F-01 Plan de Acción Anual es el componente 
fundamental para asegurar la real y efectiva ejecución de la estrategia institucional. 
Mediante este se desarrolla un proceso participativo, a fin de determinar las 
acciones a realizar para la consecución de los objetivos estratégicos, también para 
garantizar los medios correspondientes, los recursos necesarios y los responsables, 
asegurando y controlando que dichos objetivos sean alcanzados en todos los 
niveles de la Institución. 
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17 Programas de desarrollo y bienestar para el personal  

 
Para prevenir cualquier afectación por vulnerabilidad en la integridad del personal, 
el ICFE a través del procedimiento ICFE-P-15 Bienestar y Capacitación cumple con 
programas de salud ocupacional con el fin de mantener un alto grado de bienestar 
de los servidores, dando estricta observancia a la legislación y disposiciones 
reglamentarias existentes sobre la materia; así mismo se ejecuta el ICFE-P-78 
Programa de higiene y seguridad industrial con la finalidad de identificar, evaluar y 
controlar mediante estudios ambientales periódicos, los agentes y factores de riesgo 
presentes en el medio de trabajo, que puedan causar alteraciones irreversibles o 
permanentes en la salud de los servidores.  
 
También se cuenta con el documento ICFE-P-90 Plan de emergencias sede 
administrativa,  cuyas actividades están diseñadas para mitigar las consecuencias 
de una situación súbita que pueda poner en peligro la estabilidad institucional. 
 

17.1 Programas de mantenimiento preventivo para equipos  

 
Otra de las acciones traducidas en políticas aplicadas en el ICFE para prevenir o 
evitar la materialización de los riesgos, son los programas de mantenimiento 
preventivo y correctivo para equipos y bienes como son, el parque automotor, 
equipos de cómputo, sistemas de información, etc.  
 

17.2 Políticas para el uso de equipos y manejo de la información  

 
Igualmente, existen políticas para el uso de los equipos de cómputo y los servicios 
institucionales de correo electrónico e Internet, como también para el manejo, 
instalación y desinstalación de software y la conservación y cuidado de la 
información.  
 
Las medidas antes señaladas son algunas de las opciones aplicadas a fin de 
prevenir o mitigar la materialización de los riesgos; sin embargo y como quiera que 
no existe un método único que se pueda considerar un estándar, para evaluar el 
control y su efectividad, las opciones concretas dependerán de cada responsable 
del proceso y serán más precisas en la medida que la severidad y categoría del 
riesgo lo amerite, verificando que cada uno de los controles asociados a él, cubra 
por lo menos una de sus causas. 
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18 Opciones para reducir el riesgo  

 
Esta clase de controles busca disminuir tanto la probabilidad de ocurrencia del 
riesgo, como el impacto que éste puede generar. Institucionalmente se tienen 
implementadas las siguientes acciones:  
 

18.1 Optimización de los procedimientos  

 
Propuestas de mejoras o cambios a los procesos y procedimientos existentes, o la 
formulación de nuevos.  
 
La entidad actualmente cuenta con el ICFE-M-01 Manual del Sistema Integrado de 
Gestión de Calidad y Ambiental, este describe las disposiciones adoptadas por el 
ICFE, para cumplir con sus políticas, objetivos, requisitos legales, contractuales y 
normativos relacionados con la calidad y gestión ambiental, así como los exigidos 
por las normas NTC ISO 9001 Sistema de Gestión de Calidad y NTC ISO 14001 
Sistema de Gestión Ambiental.  
 

18.2 Procedimiento de Auditoría interna  

 
Se constituye en el mecanismo que permite llevar a cabo un examen sistemático, 
objetivo e independiente de los procesos, actividades, operaciones y resultados de 
la entidad, a fin de determinar si los recursos se han utilizado con la debida 
consideración por su economía, eficiencia, eficacia y transparencia, si se han 
observado las normas internas y externas que le sean aplicables y si los 
mecanismos de comunicación pública son confiables, para revelar los aspectos más 
importantes de la gestión y los resultados obtenidos. 
 
 


