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1. INTRODUCCION

En cumplimiento del Decreto 1080 de 2015 Decreto unico Reglamentario del Sector
Cultura, el Acuerdo 001 de 2024 Acuerdo unico de la Funcion Archivistica el Instituto
de Casas Fiscales del Ejército ICFE, ha disefiado el Modelo de Requisitos para la
Gestidn de los Documentos electréonicos de Archivo que permita cumplir con los
estandares de la gestion documental electronica por parte de los funcionarios,
contratistas y beneficiarios del Instituto.

2. OBJETIVO DEL PROGRAMA

Desarrollar un modelo de gestion de documentos electronicos de archivos que a
mediano plazo sea implementado con el fin de garantizar la adecuada gestion de la
informacion y documentaciéon en formatos digitales, cumpliendo con los estandares
nacionales e internacionales.

3. ALCANCE DEL PROGRAMA

Para el ICFE el siguiente modelo de requisitos es un instrumento de referencia y
validacion de los sistemas de informacién que se implementaran en el manejo
electronico de documentos de archivo.

4. NORMATIVIDAD

La siguiente en la normatividad aplicable para el Modelo de requisitos de la gestion
de documentos electrénicos de archivo:

Ley 594 de 2000, por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

Decreto 1080 de 2015, Articulo 2.8.2.5.8. Instrumentos archivisticos para la gestion
documental.

Acuerdo 04 de 2013 AGN., por el cual se reglamentan parcialmente los decretos
2578 y 2609 de 2012, y se modifica el procedimiento para la elaboracién,
presentacion, evaluacion, aprobacion e implementacion de las Tablas de Retencion
Documental y las Tablas de Valoracion Documental.

Acuerdo 03 de 2015 AGN., por el cual se establecen los lineamientos generales
para las entidades del Estado en cuanto a la gestién de documentos electrénicos
de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de
2012.
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Acuerdo 001 de 2024 por el cual se establece el Acuerdo Unico de la Funcién
Archivistica, se definen los criterios técnicos y juridicos para su implementacion en
el Estado Colombiano y se fijan otras disposiciones.

5. BENEFICIOS EN LA IMPLEMENTACION DEL MODELO

Con el Modelo de requisitos normalizara y facilitara la produccion, organizacion y
consulta de los documentos que han sido creados electrénicamente, de acuerdo
con las Tablas de Retencion Documental al ser implementados por los funcionarios
y contratistas del ICFE. Por otra parte, se garantizara la conservacion digital y
migracion a corto mediano y largo plazo en la busqueda y recuperacion de la
informacion en soportes electrénicos.

6. MODELO DE REQUIITOS MINIMOS PARA EL SGDEA

En modelo estda enmarcado dentro de un Sistema de Gestion de Documentos
Electrénicos de Archivo (SGDEA). Se relacionaran un conjunto de aplicaciones que
permitan la gestion de los documentos en formatos electronicos y evidencien la
trazabilidad y recuperacion de los documentos de la entidad.

Segun el Decreto 1080 de 2015 el SGDEA debe ser un Sistema que administre y
gestione los documentos electrénicos que sean cargados al Sistema por lo tanto en
el Instituto de Casas Fiscales del Ejército éste Sistema debera cumplir con las
siguientes propiedades:

» Organizar los documentos fisicos y electrénicos, segun las Tablas de Retencion
Documental.

Incluir metadatos de acuerdo con el Cuadro de Clasificacion Documental, para
la busqueda y recuperacién de los documentos.

Establecer los tiempos de conservacion a corto, mediano y largo plazo de los
documentos electronicos.

Realizar la eliminacion de los documentos electronicos de archivo con base en
las tablas de retencion documental (TRD).

Ejecutar procesos de eliminacién parcial o completa de acuerdo con los tiempos
establecidos en las TRD.

Garantizar la autenticidad de los documentos de archivo y la informacién conexa
(metadatos) durante el ciclo de vida del documento.

Mantener la integridad de los documentos, mediante agrupaciones
documentales, en series y subseries y las autorizaciones de modificaciones y la
trazabilidad de adulteracion.

» Garantizar la fiabilidad de los documentos de archivo por sus creadores.

vV Vv YV VvV VY V
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» Permitir la disponibilidad de los documentos de archivo, cuando sean requeridos
por los funcionarios, contratistas y la ciudadania.

» Organizar los documentos de archivo por series, suberies documentales con la
estructura organiza-funcional del Instituto.

» Realizar las migraciones correspondientes segun las nuevas versiones de
software en el mercado para la recuperacion de la informacion en estos soportes
electronicos.

6.1. CARACTERISTICAS DEL SGDEA

A continuacién, se relacionan las caracteristicas que se deben contemplar para la
implementacion de modulos en el SGDEA en el Instituto de Casas Fiscales del
Ejército:

Conformidad. Respaldar la gestion de la informacion disponible electronicamente
a partir de los procesos administrativos de la entidad.

Interoperabilidad. Permitir la interoperabilidad con los otros sistemas de
informacion, a lo largo del tiempo, basado en el principio de neutralidad tecnoldgica,
el uso de formatos abiertos y estandares nacionales o internacionales adoptados
por las autoridades o instancias competentes.

Seguridad. Mantener la informacion administrativa en un entorno seguro.
Metadescripcion. Generar los metadatos normalizados, sean manuales o
automatizados, desde los mismos sistemas y aplicativos.

Adicién de contenidos. Agregados nuevos contenidos a los documentos, en forma
de metadatos, sin que se altere la autenticidad, valor probatorio e integridad de los
documentos.

Disefo y funcionamiento. Permitir la creacion y captura de documentos con el facil
manejo para los usuarios, haciéndola tan simple como sea posible.

Gestion Distribuida. Ofrecer capacidades para importar y exportar masivamente
los documentos (series, subseries y expedientes y metadatos asociados desde y
hacia otros sistemas de gestién documental).

Disponibilidad y acceso. Asegurar la autenticidad, integridad, inalterabilidad,
accesibilidad, interpretacién y comprension de los documentos electrénicos en su
contexto original, asi como su capacidad de ser procesados Yy reutilizados en
cualquier momento.

Neutralidad tecnolégica. Garantizar la libre adopcion de tecnologias, teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idoneos en la materia, que permitan fomentar la
eficiente prestacion de servicios, contenidos y aplicaciones que usen Tecnologias
de la Informacion y las Comunicaciones y garantizar la libre y leal competencia, y
que su adopcién sea armonica con el desarrollo ambiental sostenible.
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6.2. REQUISITOS DE ACCESO Y SEGURIDAD PARA EL SISTEMA

Requisitos de acceso: El sistema de Gestion Documental Electrénico de Archivos
debe cumplir con los siguientes requisitos de seguridad:

» Permitir que el administrador restrinja el acceso a los documentos de archivo,
expedientes y metadatos a determinados usuarios o grupos de usuarios.

» Permitir que el administrador asocie al perfil del usuario ciertos atributos que

determinaran las funciones, los campos de metadatos, los documentos de

archivo y los expedientes a los que el usuario tendra acceso

Permitir las mismas funciones de control para los perfiles y para los usuarios.

Establecer grupos de usuarios asociados a un conjunto de expedientes o

documentos de archivo

Permitir que un usuario pertenezca a mas de un grupo.

Permitir a los administradores la capacidad de establecer perfiles de usuarios

y asignar usuarios a los grupos.

YV VY

Por otra parte al buscar un documento de archivo, volumen o expediente o solicita
acceder a él sin tener derecho a consultarlo, el SGDEA debe darle una de las
siguientes respuestas que se seleccionaran cuando se configure el sistema:

>
>

Visualizar los titulos y los metadatos de los documentos electronicos de archivo.
Reconocer la existencia del expediente o documento de archivo (esto es, visualizacion
del numero del expediente o del documento de archivo), pero sin revelar su titulo ni
ningun otro metadato.

Ocultar toda informacién sobre el documento de archivo y de cualquier otra indicacién
que pueda sugerir su existencia.

Realizar busquedas de texto integro, nunca debe incluir en los resultados documentos
de archivo a los que el usuario no tenga derecho a acceder.

Permitir que los usuarios intenten acceder a expedientes, volimenes o documentos de
archivo sin la autorizacion debida, debe quedar constancia de tales intentos en la pista
de auditoria.

6.3. COPIAS DE SEGURIDAD Y RECUPERACION

Es necesario contar con protocolos de seguridad que involucre los siguientes tipos
de Backus:

Copia de la programacion de la aplicacion

Copia de la bodega de datos

De esta manera se garantizara que las copias de seguridad sean restablecidas
desde diferentes posibles fallos que se puedan presentar.
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La periodicidad de la informacién, que se registre y/o se almacene en la aplicacion
debe contar con una copia en espejo garantizando que dicha copia se encuentre
fuera de las instalaciones del Instituto garantizando su recuperacion en caso de
catastrofe.

6.4. NIVELES DE SEGURIDAD Y ACCESO

Los niveles de seguridad del SGDEA deben contar con las restricciones
establecidas en el articulo 18 de la Ley de transparencia el cual determina las
excepciones que deben tener los documentos de caracter publico

Los datos de acceso estan relacionados en las Tablas de control de Acceso.

6.5. REQUISITOS SOBRE TABLAS DE RETENCION DOCUMENTAL

El SGDEA debe cumplir con la conservacion de los documentos electrénicos.
De la misma manera el sistema debe cumplir con los siguientes requisitos:

» Asignar los tiempos de retencion a los documentos por serie y subserie documental
establecidas en las Tablas de Retencion Documental.

» Identificar los documentos para la eliminacion una vez se cumpla su periodo de

retencidn en archivo de gestién y central por medio de la generacion de inventario

para publicacion

Elaborar automaticamente inventarios de transferencias primarias y secundarias

segun inventarios documentales y archivos digitales en conservacion

Realizar las transferencias virtuales y/o alerta de transferencias automaticas al

momento de cumplir con los periodos de retencion establecidos en las TRD.

Recuperar los expedientes de sistemas de archivo con busqueda sencilla y

estructurada que garantice la disponibilidad de la informacion.

Soportar la busqueda en texto completo de los documentos digitalizados

asignandoles niveles de recuperacion.

YV VvV VY V¥V

6.6. REQUISITOS DE CAPTURA

El proceso de captura de documentos de archivo del SGDEA debe contar con los
controles y la funcionalidad adecuados para:
» Registrar y gestionar todos los documentos electronicos de archivo, con
independencia del método de codificacién empleado y de otras caracteristicas
tecnolodgicas.
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» Garantizar que los documentos de archivo se asocian a un cuadro de clasificacion
y a uno o mas expedientes.

» Integrarse con el software de aplicaciones que genera los documentos de archivo.

» Validar y controlar la entrada de metadatos en el SGDEA

6.7. MODELO DE METADATOS

El Instituto de Casas Fiscales del Ejército cuenta con la plataforma ControlDoc para
la captura de documentos asociada al software de digitalizacion, el formulario que
permite subir los documentos al sistema se basa en la radicacién del sistema de
correspondencia lo cual impide la alimentacion de la bodega de datos por otro tipo
de entrada.

Es necesario establecer un modelo de metadatos que permita la indexacion de los
documentos digitales segun los requerimientos establecidos y que facilite la
recuperacion de la informacion para consulta garantizando el cumplimiento del
archivo total establecido en la Ley 594 de 2000.

El modelo de metadatos debe cumplir con lo establecido en el documento “Guia de
metadatos” (Colombia. Archivo General de la Nacion, (2014))

6.8. REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS

Es necesario establecer las caracteristicas que deben tener un documento
electrénico para su gestion y tramite en el sistema de archivos digitales, en este
caso las tipologias documentales y series documentales deben ser identificadas
para determinar cual es la forma idénea de produccion y/o digitalizacion.

El primer nivel de informacion que se debe asociar a la gestion de documentos esta
directamente relacionado con el valor probatorio que tenga un documento digital
con respecto del fisico, por lo tanto se debe identificar en las tablas de retencién
cuando un documento es susceptible de digitalizacién y/o contiene valor probatorio.
Una vez identificados los tipos documentales de acuerdo al cuadro anterior “Guia 5
Cero papel” (Colombia. Ministerio de las Tecnologias y las Comunicaciones , 2014)
Se procede a establecer los mecanismos necesarios para la implementacion de
firmas digitales para los documentos que por sus caracteristicas sean requeridos.
Los documentos que no tengan valor probatorio y que no requieran firma digital sino
que su caracteristica principal es de consulta y no requieran conservacion a largo
plazo se pueden digitalizar teniendo en cuenta los siguientes requisitos minimos:

» Formato PDF/A
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» 100 dpi minimo
» Reconocimiento OCR

Los documentos con valor probatorio susceptibles de implementacion de firma
digital y conservacion a largo plazo deben cumplir con los siguientes requisitos:

Los archivos digitalizados deberan estar en formato PDF/A.

El documento digitalizado debera permitir hacer OCR para seleccionar el documento o

parte de el para poderlo copiarlo.

Los documentos preparados se deben digitalizar con una resolucion minima de 300 DPI

en blanco y negro

El formato en PDF/A debe permitir la consulta en ambiente cliente servidor via WEB.

Si algin documento no cuenta con el tamafo carta u oficio, el contratista debera pegar

en una hoja blanca del tamafo a que haya lugar, para su digitalizacion y hara parte del

expediente con su respectiva foliacion. (papel que sera suministrado por el contratista).

Profundidad de bit: estar determinada por las caracteristicas del documento de tal forma

que la imagen obtenida no presente fallas de calidad. El valor maximo a utilizar es de

16 bits.

» DBrillo y contraste: estar determinados por las caracteristicas del documento y del
escaner utilizado de tal forma que la imagen obtenida no presente fallas de calidad. El
valor recomendado es 50/50.

» El tamano de un archivo de una pagina debera estar en el rango de 60 a 100 kb
dependiendo de la cantidad de caracteres de la pagina.

Lo anterior garantizara que los documentos cumplan con lo establecido por la

normativa actual vigente y garantizara la optima gestion de los documentos

digitales.

VV VY VYV
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6.9. REQUISITOS TECNOLOGICOS PARA LA IMPLEMENTACION
DEL SGDEA

A continuacion, se presenta los requisitos tecnolégicos que se deben tener en
cuenta para la implementacién del SGDEA en el Instituto de Casas Fiscales del
Ejército.

Se toma como fundamento el Manual modelo de Requisitos de Documentos
Electrénicos del ICFE de tecnologias de la Informacion y las comunicaciones, por
ser el ente rector del sector tecnolégico y como lo plantea especificamente en este
instrumento archivistico, adicional se consulté las Guia técnica elaboradas por el
Archivo General de la Nacion, Guia de Implementacion de un Sistema de Gestion
de Documentos Electrénicos de Archivo realizada por el Archivo General de la
Nacion (AGN) donde se presenta la alineacién y desarrollo de sistemas de gestion
y un proyecto con visidn integradora que involucre el trabajo articulado de
archivistas e ingenieros, ademas de la participacion activa de cada uno de los
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duefios y ejecutores de los procesos como productores de la informacion en sus
diferentes niveles: estratégicos, misionales y de apoyo.

Para iniciar se define el Sistema de Gestion Documental Electrénico de Archivo
(SGDEA) como una herramienta informatica destinada a la gestién de documentos
electronicos de archivo. También se puede utilizar en la gestion de documentos de
archivo tradicionales.

La entidad debe establecer los canales de comunicaciones para recibir y enviar las
solicitudes, peticiones, quejas y reclamos por arte del Grupo de interés asi: puntos
de atencién al usuario, buzdn de sugerencias, lineas gratuitas nacional, lineas fijas
en Bogota, Sitio web, redes sociales y correo institucional, los cuales deben estar
articulados con el SGDEA para la radicacion correspondientes de estas
comunicaciones, posteriormente la clasificacion, ordenacién y descripcion de los
documentos que hacen parte de las comunicaciones.

6.10. REQUISITOS FUNCIONALES DEL SGDEA

* La solucion de gestion documental debe permitir realizar la captura, produccion,
tramite, administracién, organizacion, almacenamiento, consulta, distribucion,
conservacion y disposicion final de contenido documental en la entidad.

* El sistema debe permitir gestion sobre el documento: creacion, asignacion,
modificacion, preparacion, aprobacion, reasignacion, firma, respuesta y archivo.

* La solucion debe incluir Funcionalidad para: Organizar, almacenar, proteger el
contenido, administrar versiones, colaboratividad, flujos de trabajo, contenido social.
* La solucion debe permitir la administracion integral de la gestion archivistica de la
entidad (archivo de gestion, archivo central y archivo histérico), contenidos en
documentos fisicos y electrénicos, aplicando los lineamientos dados por el Archivo
General de la Nacion para la gestion archivistica realizando como minimo las
actividades de creacion de expedientes, clasificacion de documentos, identificacion
de documentos, ordenacién de documentos, descripcién de documentos, ubicacion
de expedientes en estanterias, foliacidon, reconformacion de expedientes, escaneo
de folios, indexacion de documentos, control de calidad, realizar préstamos vy
consultas de unidades archivisticas, realizar el control de las devoluciones de
unidades archivisticas, rotulacion, conservacion, preservacion y disposicion final de
acuerdo alas TRDy TVD.

* Debe permitir la administraciéon y parametrizacion de la correspondencia con la
que se pueden asignar o actualizar funciones a los usuarios sobre las radicaciones,
las plantillas, firmas, tipos documentales, medio de envio y las que se requiera.

* Para tipos documentales debe permitir parametrizar dinamicamente por:

v Estado

v Dias de retencion

v Entrada

Vv Salida
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v Control de términos por tramite (detener y activar)

v Finalizar términos

» Asociar al radicar un documento a una taxonomia especifica y un tramite,
contemplando:

v La clasificacién (topologia) hasta # niveles.

v Tipo documental de entrada y de salida.

v Flujo al que pertenece.

v Dependencia(s) asociadas con el flujo o tramite.

v Términos establecidos (dias habiles o calendario) para el tramite.

v Si esta activo el tramite.

v Serie y subserie documental a la que pertenece.

v Si es un tramite de entrada y salida.

v Criterios de seguridad y permisos tiene: impresion, publicacion, clasificacion, etc.

v Disposicion final del tipo documental o flujo: Ej: eliminacién, conservacion, etc.

* La solucién debe permitir la funcionalidad para la radicacion de entrada y salida
de correspondencia y las solicitudes recibidas, de todos los tramites de la entidad,
a través de diferentes medios, tales como: ventanilla y correo fisico, ventanilla
virtual, buzones y/o correos electronicos, Redes sociales, Call Center, portal web y
sitios web, fax server, CDs, USBs, etc.

* La solucién debe permitir la firma mecanica (firma autoégrafa) y digital de un
documento, junto con su radicacion con sus niveles de seguridad apropiados y la
generacion del archivo PDF/A para proteger el documento, registrando toda la
operacion para su trazabilidad.

* La solucién debe permitir integrar la infraestructura necesaria para la digitalizacion
de alta calidad y velocidad de cualquier fabricante, necesaria para la produccién de
una imagen digital a partir de un documento fisico e integrar la digitalizacién de
imagenes de excelente calidad con formato PDF/A y permitir la captura de texto y
busqueda por contenido OCR.

De igual forma, debe permitir:

* La asociaciéon de imagenes a los documentos en todos los puntos de captura.

* Reconocimiento de formatos manuales preimpresos OMR, OCR, ICR.

* Procesamiento de formas electronicas WEB, predefinidas para su
diligenciamiento.

» Debe permitir la indexacion para la creacion de indices por atributos y/o metadatos,
que permitan la identificacion, clasificacion y busqueda de expedientes y
documentos.

* Asi mismo debe incluir la gestion de metadatos aprobada por la entidad,
automatizando o autocompletando algunos datos para agilizar la captura. Para
fortalecer la gestion documental de acuerdo con las TRD y la Clasificacion del
documento.
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* Debe contener un gestor de documentos, contemplando los siguientes aspectos:
v Gestor de Imagenes

v Gestor de Documentos Digitales o electronicos

v Gestor de registros

v Gestor de Notificaciones de Actos Administrativos

v Gestor de expedientes

* Integracion con el Gestor Web o Sede Electronica de la entidad. Debe incluir los
siguientes mddulos:

v/ Administracién de flujos de trabajo

v/ Administraciéon de tipos documentales

v/ Administracién de perfiles y permisos por flujo de trabajo

v/ Administracion de metadatos

v/ Mddulo de Archivo

v Serie, subserie, tipologias documentales

v/ Médulo de Calidad de la gestion documental.

v Mddulo de Correspondencia y PQRS

v Mddulo de notificaciones de actos administrativos

v Modulo del Centro de Documentacion Técnica

* La solucién debe permitir la importacion y/o la definicion dinamica, versionamiento
y parametrizacién de las tablas de retencion documental por periodos de tiempo e
historicas, manteniendo la correlacidn entre ellas, por multiples criterios, de acuerdo
con las politicas y la normatividad existente.

* La solucién ofrecida, debe permitir la gestion de documentos fisicos e imagenes,
sin perder la integridad Iégica e indivisible, permitiendo el manejo y administracion
de grandes volumenes de informacion, para su almacenamiento y recuperacion,
como también deben mantener estructura organizacional y las series, subseries y
tipologias documentales, de acuerdo con las TDR.

* La solucion debe permitir definir y la parametrizaciéon de las tablas de valoracién
documental por periodos de tiempo e histéricas, manteniendo la correlacién entre
ellas.

* La solucion debe permitir el almacenamiento de archivos de imagenes en formatos
comunes estandar como TIFF, MultiTIFF. JPEG y PDF, Video, Sonido, XML y
cualquier otro formato de contenido.

* La solucién debe permitir el escaneo de documentos individuales y por lotes en
grandes volumenes.

* La solucion debe permitir sin desarrollo adicional la consulta de documentos y
ejecucion de flujos de trabajo desde dispositivos moviles incluidos iPad, iPhone,
Android, Windows Mobile, etc.

* La solucion debe proporcionar integracién con clientes de correo electrénico de la
entidad office 365, permitiendo a los usuarios acceso y funcionalidad de importacién
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de correos electronicos y documentos adjuntos en el repositorio, directamente
desde su interfaz de correo electrénico.

* La solucién debe incluir la funcionalidad que permita al procesador de importacién
de documentos procesar e importar automaticamente una secuencia de datos en
XML y generar un informe cada vez que se ejecuta el proceso, indicando la
finalizacion satisfactoria del proceso y los errores que se hayan producido.

* La soluciéon debe incluir un médulo virtual para la gestién y administracion de las
peticiones, quejas, reclamos, sugerencias y denuncias; con capacidad para atender
una alta demanda de solicitudes, indicando el estado en que se registra la solicitud
y el numero asignado.

» Este componente se debe integrar con toda funcionalidad de la solucion ofrecida
permitiendo su parametrizacion, gestion y trazabilidad de las solicitudes; generando
las respectivas alarmas y reportes, de acuerdo con los niveles de servicio
establecidos.

* Con el ingreso de la PQRS por cualquiera de los diferentes canales (ventanilla
fisica o virtual, pagina web, redes sociales, call center, correo electronico, fax server,
etc.) se deben ejecutar los flujos correspondientes al tipo de solicitud, queja o
reclamo y sus respectivos controles de acuerdo con los tiempos de respuesta y
acuerdo de servicio; verificando la existencia del solicitante en el directorio o
permitiendo su registro, para su notificacion electrénica.

* La solucion debe incluir un médulo de actos administrativos, dinamico vy
parametrizable; de caracter transversal, que permita la generacion de este tipo de
documentos desde los formatos establecidos, administracion de versiones, la
aprobacion de los documentos con su respectiva numeracion y firmas, hasta la
comunicacién y notificacién del mismo.

» Debe controlar todos los eventos posteriores a la expedicion y notificacion de los
actos administrativos, por ejemplo: la citacién, notificacion, avisos de publicacién,
recepcion de recursos, ejecutorias, publicacion de diario oficial, etc., el control de
términos y las acciones posteriores.

* Debe proveer mecanismos de almacenamiento seguro y recuperacion de los
documentos generados a través de diversos criterios de busqueda; asi como
también alarmas sobre los eventos, tiempos y reglas del negocio, que estén en
riesgo de incumplimiento, sin perder la trazabilidad e interrelacidn con el respectivo
expediente.

* La solucion debe soportar multiples tecnologias de almacenamiento en servidores,
bases de datos, bodegas de datos y dispositivos de almacenamiento digital.

* La solucién debe permitir la ubicacién inmediata de todos los documentos que
entran o que se generan a la entidad, permitiendo y asignando el lugar de ubicacion
fisica en el archivo central y archivo general (Bodega, Estante, entrepano, caja,
carpeta, etc.).

* La solucién debe permitir el cargue de los Inventarios Documentales utilizando el
Formato Unico de Inventario Documental Acuerdo 038 de 2002.
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* La solucion debe incluir Funcionalidad de gestidn de registros: Politicas de
retencidon de registros (documentos y dato estructurado), préstamos, seguimiento,
auditoria, expedientes, estandares DoD

* La solucion debe incluir Funcionalidad de gestion de imagenes: Escaneo,
indexacion, proceso automatico de documentos, archivo digital.

* La solucién debe permitir definir y parametrizar los grupos, roles y permisos de las
dependencias y los usuarios de la entidad que intervienen en el proceso
documental, con los privilegios de acceso a los archivos y expedientes. Los cuales
pueden ser totales, parciales por tipos documentales, entidad, etc., de acuerdo a la
TRD vy tabla de control de acceso.

* La solucion debe integra la clasificacion de la informacién con fines de seguridad,
de acuerdo con la normatividad vigente y las politicas de la entidad, para la
produccion, gestion y almacenamiento de documentos fisicos y digitales. Teniendo
en cuenta las series, subseries, y otros criterios organizacionales.

* La solucion debe integrar mecanismos que eviten la copia de documentos, en
envio, la impresion, la edicion, etc. a los documentos de acuerdo con su nivel de
clasificacion y confidencialidad, para evitar la fuga de informacion.

* Al detectar una accion de estas sobre cualquier documento debe generar la
respectiva alarma y notificacion a los administradores.

* La solucion debe permitir la generacion y uso de logs de auditoria con sus
respectivos reportes.

* La solucién debe proveer acceso remoto seguro para los funcionarios autorizados
a través de internet.

* La solucion debe permitir la implementacion de firmas digitales estandarizadas de
cualquier proveedor autorizado en el Pais.

* La solucion debe facilitar la administracion de toda la documentacién en todos los
formatos. Garantizando su conservacién de acuerdo con la Ley, que para algunos
casos puede ser de minimo 100 afios, permitiendo su consulta y recuperacion.

* La solucién debe permitir controlar el préstamo de documentos de Archivo de
Gestidon, Archivo Central y Archivo Historico, identificando la trazabilidad de los
documentos en préstamo y generando alertas para su devolucion

* La solucidon debe ser compatible con un numero ilimitado de tipos y valores de
metadatos por documento.

* La Solucion debe permitir el manejo de diferentes formatos de metadatos.

6.11. REQUISITOS FUNCIONALES DE CREACION E INGRESO DE
DOCUMENTOS DEL SGDEA
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* La solucion debe permitir la radicacion fisica, debe ser agil y amigable, permitiendo
el ingreso de los datos basicos del documento, generando cédigo QR e
identificacion de radicacion. Debe contar como minimo con la identificacién del
usuario, tipo de persona, entidad u organizacion, clasificacién del tipo documental,
digitalizacién, radicacion, reparto, respuesta junto con la gestion y trazabilidad de
acuerdo con los flujos establecidos

* La solucién debe permitir la impresién de rotulos de identificacion o estampado en
el fisico de label para original, copias y anexos, y que incluya con codigos de barras
0 QR para identificacién del radicado.

* La solucion debe permitir la recepcion de documentos por diferentes medios:
email, ventanilla, teléfono, fax, redes sociales, call center. Para estos ultimos la
recepcion debe hacerse automaticamente.

* La solucién debe la generacién de rétulos o impresion de estampado del label
debe ser automatica en el momento de radicacion y permitir la reimpresién por al
administrador para casos especiales. Adicionalmente, deben permitir ser leido por
un lector optico permitiendo la identificacién, ubicacién fisica del documento
(dependencia, archivo, estante, entrepafio, caja) y descripcion de toda la
informacion basica (metadata)

» El codigo de radicacion debe contener como minimo fecha, asunto, remitente,
destinatario, cantidad de folios y los demas de acuerdo a las necesidades de la
entidad (Metadatos) y de la normatividad vigente.

*Permitir la actualizacion de la metadata asociada a una radicacion, dejando el
registro de auditoria y ejecutando automaticamente las reglas de negocio y los flujos
de trabajo correspondientes.

* La solucién debe permitir asociar 2 o mas radicaciones asociadas a un mismo
asunto, tema, servicio, proceso o tramite como funciéon del funcionario de
correspondencia o el caso contrario desasociar una radicacion.

* La solucion debe permite la vinculacion o desvinculacién de una radicacién a uno
o varios expedientes fisicos y digitales, integrando el codigo QR como mecanismo
de indexacioén respecto al expediente.

* La solucion debe contener un directorio que permita incluir toda la informacion de
un ciudadano, persona natural o juridica, entidades de gobierno, con sus
respectivos metadatos que permitan ser utilizados en las radicaciones de entrada y
salida.

» Garantizar que una persona natural o juridica, se pueda auto registrar en el portal
web con sus datos; validando que no se puedan crear registros duplicados de esta
informacion y permitir la busqueda eficiente.

* La solucion debe permitir el cruzar automaticamente el numero unico de radicado
con el numero unico de respuesta

* La solucion debe permitir la asignaciéon de numero unico de radicacion de entrada
y salida.
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* La solucién debe incluir funcionalidades para radicacion, indexacion de mail, fax,
casos y soportes desde telefonia (documentos fisicos, electronicos y voz).

* La solucion debe permitir la gestion masiva de comunicaciones.

* La solucién debe permitir y facilitar la digitalizacion de documentos fisicos, para
que fluyan digitalmente y no en fisico, asociando los documentos digitalizados a los
radicados, utilizando formatos estandar, eficientes y seguros.

» La solucién debe permitir la identificacion y clasificacion de los documentos de
acuerdo con lo definido por la Tabla de Retencion Documental.

* La solucion debe permitir el calculo de la fecha de vencimiento del documento en
dias habiles.

* La solucion debe incluir mecanismos de verificacion de documentos completos,
que correspondan a lo anunciado, teniendo en cuenta los diferentes medios de
envio y recibo (mensajeria, fisico, fax, correo electronico, redes sociales, telefonia,
etc.)

* La solucion debe permitir diferentes niveles de caracterizacion de documentos y
tramites por ejes tematicos.

* La solucion debe permitir el manejo de comunicaciones urgentes o prioritarias, por
ejemplo, tutelas.

* La solucién debe permitir busqueda de documentos y expedientes por diferentes
criterios.

* La solucion debe permitir la Generacion de expedientes electronico de archivo
siguiendo los lineamientos del Archivo General de la Nacién y su parametrizacion.
* La solucion debe permitir facilidades para confrontar en cada area o dependencia
el documento y el tramite para determinar claramente su competencia.

* La solucién debe permitir la confirmacién de recepcidon de correspondencia
enviada.

* La solucion debe permitir la generacion de reportes de gestidn, en tiempo real

* La solucion debe permitir controlar las devoluciones de documentos, indicando las
causas.

* La solucién debe permitir la radicacién de documentos internos cuyo destino sea
interno o externo se debe realizar desde el area que los produce.

6.12. REQUISITOS FUNCIONALES DE CLASIFICACION,
ORGANIZACION, RETENCION Y DISPOSICION FINAL DEL
SGDEA

« EI SGDEA debe permitir la creaciéon, importacion, parametrizacion,
automatizacién, administracién y versionamiento de las TRD, a partir de plantillas
predefinidas, asistentes de configuracién, cargue de archivos planos o a través de
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la incorporacién de otros mecanismos que faciliten la administracion y la gestion de
la TRD.

* El SGDEA debe garantizar que los documentos producidos y asociados a una
TRD, mantendran los criterios de tiempos y de disposicion final de la versién
correspondiente.

» EI SGDEA debe permitir modificar los tiempos de retenciéon para un conjunto de
series y/o expedientes.

* El SGDEA debe permitir que los documentos que componen el expediente
hereden los tiempos de conservacion establecidos en la TRD.

* El SGDEA debe garantizar que cualquier cambio a un tiempo de retencion y
disposicion se aplique inmediatamente a todas las series, subseries a las que se
asigna.

* EI SGDEA debe incorporar multiples niveles para el esquema del cuadro de
clasificacion documental

» El SGDEA debe validar la informacion que se ingresa en el esquema de la Tabla
de Retencion Documental a través de generacion de alertas o incorporacién de
opciones que incluyan asistentes paso a paso (listas desplegables, alertas, listas de
chequeo, ventanas de ayuda, entre otras) que indiquen si existe informacion similar
o igual en el sistema.

* El SGDEA debe permitir a usuarios autorizados la seleccion y uso de las diferentes
versiones de la TRD.

» El SGDEA debe permitir que el CCD y las TRD sean controladas unicamente por
un rol administrador y que pueda agregar, modificar y reorganizar la estructura.

* EI SGDEA debe permitir realizar la trazabilidad de los documentos electrénicos en
el cuadro de clasificacidon documental mostrando informacion como minimo de que,
quien, cuando y como realizé acciones en el mismo.

» EI SGDEA debe permitir la reubicacion de una carpeta (o conjunto de carpetas) o
documento, a un lugar distinto dentro de la estructura de clasificacion, y garantizar
gue se mantengan los metadatos y demas atributos (permisos)

* EI SGDEA debe permitir registrar las razones por las que se realiza la reubicacion
de cualquier elemento de la estructura de clasificacién y almacenarlo como una
propiedad o metadato.

* Una vez finalizado el tramite administrativo, el SGDEA debe incorporar opciones
para el cierre del expediente. (manual o automatico)

* Una vez cerrado el expediente se debera restringir la adiccion o supresiéon de
carpetas o documentos.

» Excepciones: Cuando por disposiciones legales o administrativas sea necesario
reabrir un expediente, esta accién debera realizarse mediante un pefrfil
administrativo y debe quedar registro de ello en las pistas de auditoria, con la
explicacion del motivo por el cual se realizé la accién.

* El SGDEA debe permitir a un usuario autorizado aplazar la eliminacién de una
serie, subserie, expediente determinado. Cuando esto ocurra, el SGDEA debe
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solicitar y almacenar como minimo la siguiente informacion en la pista de auditoria:
v La fecha de inicio de la interrupcién.

v La identidad del usuario autorizado.

V' El motivo de la accién.

+ El SGDEA debe impedir la eliminacion de un expediente electronico o de su
contenido. Sin embargo, existen dos excepciones a este requisito:

v La eliminacién de acuerdo con lo establecido en las TRD

v Eliminacion por un rol administrativo como parte de un procedimiento auditado.

* El SGDEA debe permitir que todas las acciones efectuadas sobre el expediente
deben ser registradas en un historial de eventos que puede ser consultado por
usuarios que tengan acceso al expediente electronico.

» EI SGDEA debe permitir realizar la trazabilidad de los documentos electrénicos en
el cuadro de clasificacidon documental mostrando informacion como minimo de que,
quien, cuando y como realizé acciones en el mismo.

* El SGDEA debe permitir que el historial de eventos del expediente electronico
pueda ser exportado. Igualmente, El SGDEA debe permitir exportar el directorio, de
todos los expedientes y/o carpetas clasificadas en una serie especifica y su
contenido.

 EIl SGDEA debe permitir que las Tablas de Retencion Documental tengan
asociados los siguientes campos de manera opcional:

v Una descripcion y/o justificacion;

v Version de la TRD

v Fecha de actualizacion de la TRD en el sistema

v ldentificador unico cuando se crea.

» El SGDEA debe permitir que la configuracién del codigo de clasificacion incluya:
el formato del identificador asociado con cada nivel de la jerarquia, por ejemplo,
numeérico, alfabético; el primer valor de este identificador en cada clase, por ejemplo,
1, 1000, la presencia 0 ausencia de ceros iniciales; cualquier prefijo global.

* EL SGDEA debe admitir la creacion de un esquema de clasificacion, tablas de
retencion documental (TRD) o tablas de valoracion documental (TVD), en el
momento de la configuracion para la captura y/o importacion de documentos
electronicos.

* EIl SGDEA debe poder admitir un esquema de clasificacion que pueda representar
archivos y registros organizados en una jerarquia de clases. Igualmente, debe
facilitar su modificacion y el uso simultaneo de multiples esquemas de clasificacion
de ser necesario. Esto podria ser requerido, por ejemplo, al seguir la fusién de dos
organizaciones o la migracion de sistemas anticuados. No esta previsto para un uso
rutinario.

* EL SGDEA debe permitir la gestion del o los esquemas de clasificacién unicamente
por un rol administrativo.
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* El SGDEA debe proporcionar un mecanismo para asignar automaticamente un
cédigo de clasificacion jerarquica a cada clase, archivo, sub-archivo y volumen en
el esquema de clasificacion.

» Cuando el SGDEA importa los metadatos de un esquema de clasificacion, tablas
de retencion documental (TRD) o tablas de valoracién documental (TVD), el SGDEA
debe asignar a cada clase importada un cédigo jerarquico de acuerdo con una
opcion establecida por un rol administrativo. Para esto, es importante definir reglas
y procedimientos en un manual para la creacion y configuracion del o los esquemas
de clasificacion.

» Cuando el SGDEA importa los metadatos de un esquema de clasificacion, debe
rechazar cualquier clase que no tenga un titulo y crear un informe de excepcion para
un rol administrativo que enumere las clases que fueron rechazadas.

» EIl SGDEA debe permitir copiar, dividir, combinar o reubicar clases dentro del o los
esquemas de clasificacion.

» El SGDEA debe admitir la capacidad de crear multiples entradas para un registro
electronico, en varias clases, archivos, sub-archivos o volimenes electronicos, sin
duplicacién del registro o del documento en el que se basa.

» EI SGDEA debe permitir convenciones de nombres o tesauros que sean definidos
en el momento en que se configura el sistema de gestion de documentos
electronicos. Cuando un vocabulario controlado de palabras clave toma la forma de
un tesauro compatible con ISO 2788 o ISO 5964, el SGDEA deberia poder imprimir
las entradas del tesauro, mostrando todos los términos y sus relaciones.

* EIl SGDEA no debe permitir ninguna reubicaciéon o copia que resulte en: almacenar
cualquier sub-archivo(s) o volumen (s) en una clase del esquema de clasificacién
que se ha configurado para no permitir sub-archivos o volumenes; almacenar
cualquier registro (s) directamente en una clase que ya contenga cualquier archivo
(s) o viceversa; almacenar cualquier archivo (s) en una clase que ya contiene alguna
(s) clase (s) o viceversa.

* Debe ser posible que un Rol Administrativo configure el SGDEA en el momento
de la configuracion o mas tarde para eliminar la capacidad de crear sub-archivos y
/ o volumenes dentro de los archivos en todo el esquema de clasificacion.

* Debe ser posible que un Rol Administrativo configure el SGDEA en el momento
de la configuracion o mas adelante para permitir que solo se creen sub-archivos
dentro de los archivos dentro de las clases especificadas del esquema de
clasificacion.

* Debe ser posible que un Rol Administrativo configure el SGDEA en el momento
de la configuracién o mas adelante para permitir que solo se creen volumenes
dentro de los archivos dentro de las clases especificadas del esquema de
clasificacion.

* EI SGDEA debe producir un informe que detalle cualquier falla durante la
configuracion del esquema de clasificacion, la captura, transferencia, exportacion,
destruccion o eliminacién. El informe debe identificar cualquier registro, agregacion
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y metadatos asociados destinados a la transferencia que hayan generado errores
de procesamiento, y cualquier entidad que no se haya transferido, exportado,
destruido o eliminado con éxito.

» El SGDEA deberia poder proporcionar soporte automatizado para decisiones
sobre la clasificacion de registros electronicos para que: un subconjunto de un
esquema de clasificacion sea accesible para un usuario o rol; y/o identificar las
clases o archivos utilizados mas recientemente por ese usuario; y/o sugerir las
clases o archivos utilizados con mayor frecuencia por ese usuario; y/o sugerir clases
o archivos por inferencias extraidas de elementos de metadatos de registros (por
ejemplo, palabras significativas utilizadas en el titulo o linea de asunto del correo
electronico); y/o sugerir clases o archivos por inferencias extraidas del contenido
del registro.

+ EI SGDEA deberia definir, en el cuadro de clasificacion, agrupaciones no
electrénicas y volumenes, permitir la presencia de documentos no electronicos en
estos volumenes que se reflejaran y manejaran del mismo modo que los
documentos electronicos.

6.13. REQUISITOS NO FUNCIONALES

» EI SGDEA debe proporcionar ayuda en linea en todo el sistema.

* Todos los mensajes de error producidos por el SGDEA deben ser significativos y
coherentes, para que los usuarios puedan decidir como corregir el error o cancelar
el proceso. Idealmente, cada mensaje de error ira acompaiado de un texto
explicativo y una indicacion de las acciones que el usuario puede realizar en
respuesta al error.

* La interfaz de usuario de SGDEA debe ser adecuada para usuarios con la gama
mas amplia de necesidades y capacidades; es decir, disefiado de acuerdo con las
normas de accesibilidad adecuadas, y compatible con el software de accesibilidad
especializado comun.

* El SGDEA debe ser facil de usar e intuitivo en todo momento para cualquier
persona.

* El SGDEA debe ser escalable y no permitir ninguna caracteristica que impida su
uso en organizacion de pequefio o gran tamafo, permitiendo aumentar la
Capacidad del sistema para ofrecer mas servicios a un mayor numero de usuarios
sin degradar la calidad del servicio.

* EI SGDEA debe ser 100% web y su administracion y parametrizacion debe
realizarse desde el navegador. Se deben proveer interfaces de escritorio
opcionales.

* EI SGDEA debe estar estrechamente integrado con el sistema de correo
electronico de la organizacion para permitir que los usuarios envien registros y
agregaciones electronicamente sin salir del SGDEA. Igualmente, debe proporcionar
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esto mediante el envio de punteros o enlaces a agregaciones y registros en lugar
de copias, siempre que se envie una agregacion o registro a otro usuario de dicho
sistema.

* EI SGDEA debe permitir que los usuarios muevan, redimensionen y modifiquen la
apariencia de las ventanas, y guarden las modificaciones en su perfil de usuario
para que surtan efecto automaticamente cada vez que los usuarios inician sesion
en el SGDEA.

* EI SGDEA debe permitir a los usuarios personalizar aspectos de la interfaz grafica
de usuario. La personalizacion debe incluir, pero no debe limitarse a, los siguientes
cambios: contenido del menu y de la barra de herramientas; disefio de la pantalla;
uso de las teclas de funcion; colores en pantalla, fuentes y tamaros de fuente;
alertas audibles.

* EI SGDEA debe permitir menus desplegables configurables o "listas de selecciéon”
de valores de elementos de metadatos para la entrada de datos. El contenido de
estas listas debe ser configurable por un rol administrativo.

* El SGDEA debe indicar si un mensaje de correo electrénico tiene un archivo
adjunto. Por ejemplo, mediante un icono.

» EI SGDEA debe permitir a los usuarios definir referencias cruzadas entre registros
relacionados, tanto dentro de la misma agregacion como en diferentes
agregaciones, lo que permite una facil navegacion entre los registros.

» El SGDEA debe permitir que un usuario que tiene acceso a un archivo o registro
verifique si otro usuario, grupo o rol especificado tiene acceso a él.

* EL SGDEA debe permitir a través de un rol administrativo un bloque temporal que
prohiba el acceso a un determinado archivo o registro. Esta decision debe
justificarse y quedar muy bien documentada.

» EI SGDEA debe permitir a los usuarios definir clases, archivos y registros como
"favoritos", para que puedan encontrarlos facilmente en ocasiones posteriores.

» EI SGDEA debe contar con manuales de usuario estructurados adecuadamente.
* EI SGDEA debe contar con un moédulo de ayuda en linea.

» Toda funcionalidad del sistema y transaccion de negocio realizada en el SGDEA
debe responder al usuario en el menor tiempo posible.

» EI SGDEA debe proporcionar tiempos de respuesta adecuados para satisfacer las
necesidades comerciales de las funciones que se realizan comunmente en
condiciones estandar, por ejemplo: del total de usuarios anticipados registrados y
activos

* EI SGDEA debe poder devolver los resultados de una busqueda simple (la lista de
resultados) dentro de y de una busqueda compleja (combinando cuatro términos)
dentro de independientemente de la capacidad de almacenamiento o el numero de
archivos y registros en el sistema. En este contexto, realizar una busqueda significa
devolver una lista de resultados. No incluye la recuperacion de los registros en si.

* El SGDEA debe permitir que una sola implementaciéon del sistema tenga un
almaceén de registros electrénicos de al menos o de registros, y que sirva al menos
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usuarios simultdaneamente con los niveles de rendimiento especificados en esta
seccion. Las estimaciones de los requisitos de almacenamiento y el registro y la
poblacidn de usuarios deben ser insertados por la organizacion. Tenga en cuenta
que, en grandes organizaciones, se pueden acumular grandes volumenes de
registros; en algunos casos esto se extendera a los miles de millones de registros.

* EIl SGDEA debe ofrecer soporte para sistemas de almacenamiento tipo NAS, DAS
y SAN. Por lo que es necesario evaluar requisitos de rendimiento de las maquinas
(servidores).

» Debe ser posible expandir el SGDEA, de manera controlada, para cumplir con el
crecimiento organizativo hasta por lo menos usuarios mientras se brinda
continuidad de servicio.

» EI SGDEA debera estar disponible las 24 horas del dia, 7 dias de la semana, 365
dias del afo.

* El tiempo de inactividad no prevista del SGDEA, no debe superar las 10 horas al
trimestre y 40 horas al afio. La definicién de "tiempo de inactividad" puede depender
de la infraestructura y la arquitectura. Por ejemplo, en algunos entornos, una falla
causada por el hardware del servidor se considerara como una falla del SGDEA

* EI SGDEA debe cumplir con las normas locales aplicables para la admisibilidad
legal y el peso probatorio de los registros electronicos.

* EI SGDEA debe cumplir con lo expuesto en el decreto 2609 de 2012 y otras normas
técnicas y legales vigentes.

* EI SGDEA no debe incluir ninguna caracteristica que sea incompatible con la
proteccion de datos, la libertad de informacion u otra legislacion técnica legal
vigente.
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